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Диссертации на соискание степени доктора философии (PhD) по  

специальности  «6D030100 - Юриспруденция» ЖЕКСЕМБАЕВОЙ 

НАРКЕС ЕСІМХАНҚЫЗЫ на тему «Информационные права человека в 

условиях цифровизации в Республике Казахстан» 

 

Общая характеристика работы. Диссертация посвящена исследованию 

процесса влияния новой цифровой реальности, созданной информационными 

технологиями на права человека, на необходимость выработки нового механизма 

гарантирования, защиты и обеспечения прав и законных интересов человека.  

Актуальность темы диссертационного исследования продиктована 

следующим: 

Во-первых, права человека не смотря на их фундаментальность напрямую 

связаны и во много предопределены развитием многих процессов. В настоящее 

время – это тотальная информатизация, а также ее следующий этап - 

цифровизация, охватившая все сферы жизни личности, общества и государства. 

Те возможности, которые создают продукты информатизации и 

цифровизации серьезно трансформировали информационные и иные права 

человека. Это в свою очередь изменило международное и национальные 

законодательства. 

Как в правовой науке, так и в законодательстве стран до сих пор нет единых 

подходов к ряду терминов в том числе и к понятию и содержанию «цифровых 

прав». А научных исследованиях муссируется вопрос о необходимости ревизии 

универсальных прав человека и их расширении с учетом возникновения 

«цифровых прав», тогда как существует позиция об отсутствии таковых.  

Кроме того, важным является исследование некоторых теоретических 

аспектов информационного права, которые также трансформировались под 

влиянием процессов цифровизации. Все это требует серьезного научного анализа 

в том числе и с точки зрения теории права, а также конституционного, 

административного, гражданского и иных отраслей права. 

Во-вторых, цифровизация, основанная на широчайших возможностях 

цифровых технологий и искусственного интеллекта требует реальной защиты 

государством прав, свобод и законных интересов своих граждан. 

Вопросы информационной безопасности серьезно актуализированы, это как 

вопросы обеспечения неприкосновенности закрытой информации, так и вопросы 

негативного информационного воздействия. Это наблюдается как в отношении 

отдельно взятой личности, так и в отношении общественного сознания и 

государственных интересов. 

Обеспечение защиты информационных интересов личности, общества и 

государства превращается в единый комплекс проблем, решение которых 

возможно только на уровне национального, а в некоторых аспектах и 

межгосударственного права. Все это способствует появлению специального 

механизма реагирования, который требует единого подхода, единых 

приоритетов, принципов и инструментов, которые мировая практика 

вырабатывает методом проб и ошибок.  



В этой связи, анализ международного законодательства и опыт зарубежных 

стран в вопросах информационного права и информационной безопасности 

необходим и позволяет использовать наиболее эффективные приемы правового 

реагирования и регулирования. 

В-третьих, Казахстан серьезно продвинулся в сфере информатизации и 

цифровизации экономики и государственного управления. 

Разрабатывается Цифровой Кодекс РК, который должен вобрать в себя 

наилучшие практики мира и в первую очередь в вопросах защиты 

конституционных прав и свобод граждан страны.  

В этой связи, необходимо комплексное исследование как самого влияния 

цифровизации на права человека в целом, и на каждое право в отдельности, так 

и исследование способов закрепления, обеспечения и гарантирования этих прав. 

Тем более, что влияние информатизации и цифровизации наблюдается 

практически на все права личности в том числе и его право на жизнь, здоровье, 

защиту чести и достоинства, свободу и пр. Это особо требует качественного 

комплексного анализа как с правовой, так и с иных позиции (психология, 

педагогика, социология, экономика и пр.). 

В-четвертых, Казахстан являясь страной-участником ряда политических и 

экономических союзов призвано обеспечивать приверженность общим 

интересам, главным образом в сфере экономики.  

Выбор темы представленного диссертационного исследования был 

обусловлен актуальностью темы, отсутствием комплексных работ в области 

юриспруденция о влиянии цифровизации на права личности, а также 

необходимостью обращения внимания научной общественности  на проблемы 

защиты информационных и иных прав личности в современных условиях 

влияния информатизации на личные, общественные и государственные 

интересы.  

Цель диссертационного исследования - комплексный анализ влияния 

процессов цифровизации на трансформацию информационных и иных прав 

человека, а также разработка теоретических положений и научно-практических 

рекомендации по вопросам совершенствования информационного и иного 

законодательства с учетом такой трансформации.   

Изучение и обоснование путей решения проблем в вышеназванной сфере 

можно посредством решения следующих задач:  

– провести анализ влияния цифровизации на развитие права; 

– исследовать соотношения информационных и цифровых прав личности; 

– проанализировать влияние цифровизации на информационные права 

личности; 

– провести критический анализ существующего механизма сбора и 

использования данных личности в цифровой среде;  

– рассмотреть подходы международного права по отношению к 

дальнейшему развитию института информационных прав личности;  

– на основе исследования международных обязательств Казахстана по 

созданию единого информационного пространтва внести рекомендации по 

защите информационных прав и свобод граждан.  



Объект и предмет исследования. Объектом диссертационного 

исследования являются общественные отношения, складывающиеся в процессе 

реализации информационных прав личности в условиях влияния цифровых 

технологий.  

Предметом исследования выступает международное и национальное 

законодательство, деятельность наднациональных, государственных и 

негосударственных институтов, СМИ и пр. направленная на обеспечение 

реализации личностью своих конституционных прав на получение и 

распространение информации, свободу информации и пр.  

Методологической основой исследования является сочетание 

общенаучной и частно-научной методологии. Общенаучные методы позволили 

объединить и комплексно использовать результаты иных отраслей гуманитарной 

науки применительно к теме исследования, такие как анализ, наблюдение и 

сравнительно-соспоставительный методы. 

В работе широко использовались и частные научные методы: формально-

юридического и структурно-системного анализа, конкретно-исторический, 

сравнительно-правовой, логический, социологический и статистический 

методы, метод моделирования и т.д. 

Нормативную основу исследования составили международные конвенции 

в области прав человека, в области информационных прав человека, Конституция 

Республики Казахстан, специальные законы, проекты законов и акты 

уполномоченных органов РК в области информатизации и цифровизации. Особо 

следует выделить международные соглашения Казахстана по вопросам защиты 

информационных прав личности.  

Эмпирической базой исследования явились официальные отчеты и иные 

документы ООН и иных международных организаций,  уполномоченных органов 

власти РК, результаты аналитических исследований в различных отраслях науки 

и практики, имеющих непосредственное отношение к поднимаемой 

проблематике, действующее международное, отечественное и зарубежное 

законодательство, материалы конкретных дел. 

Научная новизна исследования выражается в самом выборе темы. 

Признание и выделение цифровых прав в системе прав личности серьезно 

муссируется в мировой правовой науке, вносятся предложения о появления 

следующего поколения «цифровых прав» личности.  

В работе впервые, на основе анализа современных тенденции развития 

процессов цифровизации проведен комплексный анализ влияния цифровизации 

на весь комплекс информационных прав личности, а также на некоторые иные 

права. Исходя из чего, впервые в отечественной науке сделан вывод о 

несостоятельности выделения цифровых прав к отдельный, самостоятельный 

комплекс прав человека. 

На основе анализа современного состояния цифровизации охватывающего 

в том числе и сбор персональных данных граждан Казахстана, а также 

предстоящих изменений в данной сфере сделан вывод о необходимости 

закрепления на уровне закона конкретных обязательств государства по 



обеспечении защиты прав гражданина от противоправного цифрового 

профилирования. 

Впервые в отечественной науке проведен комплексный анализ правовых 

обязательств Казахстана по формированию единого информационного 

пространства и влияния этих обязательств на защиту информационных прав 

граждан страны.      

Научная новизна исследования определяется следующими выводами, 

представленными на защиту: 

1. На основе анализа современного направления развития 

международного и национального права, сделан вывод о том, что современная 

система права подвергается постоянно трансформации, вызванной влиянием 

постоянного внедрения в общество все более совершенных инструментов 

научно-технического прогресса. Роль права трансформировано с основного 

регулятора общественных отношений на координатора, заключающегося в 

обеспечении согласования инструментов международного и национального 

права и институтов саморегулирования сферы информационных технологий. 

Саморегулирование следует рассматривать как внутренний контроль за 

защитой фундаментальных ценностей современного общества при 

проектировании, разработке, внедрении и использовании информационных 

технологий. При этом следует отметить, что саморегулирование в данной сфере 

является обоснованной потребностью, продиктованной интересами личности, 

общества и государства и обеспечиваемое, в том числе и инструментами 

государственного принуждения. 

2. Сделан вывод о том, что права человека не смотря на их некоторую 

трансформацию под влиянием применения цифровых технологий нельзя 

классифицировать как цифровые права.  

Цифровые права следует рассматривать только с точки зрения расширения 

и применения универсальных прав человека к потребностям на информацию. 

3. Предложена следующая система основных информационных прав: право 

на получение информации, любым, не запрещенным законом способом; право на 

распространение информации, любым, не запрещенным законом способом; 

право на конфиденциальность информации; право на защиту от негативного 

информационного воздействия.  Доказано что цифровизация не ограничивает те 

или иные права человека и лишь создает условия для развития и обогащения 

способов реализации этих прав. 

4. На основе анализа понятия «цифровая личность» как системы учетных 

данных о человеке, создаваемых государственными органами и коммерческими 

структурами, в том числе и с целью обмена сделан вывод о необходимости 

законодательного закрепления права человека на:  

1) доступ к этим сведениям; 

2) на доступ к сведениям об операциях с этими данными;  

3) на согласование объема сведений о человеке;  

4) на согласование операция со сведениями. 

Государство как инициатор систематизации данных обязано обеспечить не 

только их защиту, но и гарантию защиты от их противоправного использования. 



Кроме того, государство обязано обеспечить защиту личности от 

противоправного цифрового профилирования в том числе и от принуждения его 

формирования.    

5. Констатировано что информационное право личности как межотраслевой 

институт международного права должен исходить из следующих положений: 

− современные процессы информатизации, цифровизации и глобализации 

непосредствено влияют на совершенствование подходов к правам человека в 

области информации; 

− право человека на информацию и свободу слова в современных 

условиях обеспечиваются в том числе усилиями государства по организации 

свободного доступа к Интернету и функционирования безопасности интернета; 

− ограничения права на информацию и обмен информацией могут быть 

ограничены государствами только в целях, защиты конституционных ценностей 

при соблюдении принципов национального и международного права. 

6. В условиях цифровизации и актуализации вопросов 

информационной безопасности законами должны соблюдаться в качестве 

важнейшего приоритета конституционные права и свободы личности. Этот 

приоритет должен сохраняться прри  разработке и принятии любых 

наднациональных решений в качестве стратегического национального 

приоритета.   

Теоретическая и практическая ценность работы. Предложения и 

выводы, сделанные в диссертационном исследовании, рекомендуются к 

использованию в сфере развития конституционного, административного, 

информационного и иного законодательства, при разработке законопроектов в 

законодательной деятельности Парламента РК, при разработке различных 

правительственных и иных программ по защите детей и развитию гражданского 

общества.  

Положения работы могут быть использованы в высших учебных заведениях 

при подготовке по специальности «Юриспруденция», при проведении занятий по 

конституционному, административному, информационному праву, других 

дисциплин и спецкурсов. 

Апробация результатов исследования Диссертация выполнена на кафедре 

Таможенного, финансового и экологического права юридического факультета 

Казахского национального университета имени аль-Фараби. По теме 

диссертации докторантом опубликовано 1 статья в единой библиографической и 

реферативной базе рецензируемой научной литературы Scopus, 4 статьи в 

научных изданиях, представленных комитетом по обеспечению качества в 

области науки и высшего образования Министерства науки и высшего 

образования Республики Казахстан, 2 статьи в сборниках международных 

научно-практических конференций. 

 Структура и объем диссертации. Диссертация состоит из введения, трех 

разделов, заключения и списка использованных источников. Объем диссертации 

соответствует требованиям, предъявляемым к такому типу работ. 


